A Ministerium fiir Wirtschaft,
¢ MITTELSTAND Industrie, Klimaschutz und Energie ’
( ( Projekitréig des Landes Nordrhein-Westfalen A
»' Forschungsze £o)

Aktuelle Forderbekanntmachung

Bekanntmachung des Ministeriums fiir Wirtschaft, Industrie, Klimaschutz und
Energie des Landes Nordrhein-Westfalen (MWIKE) zur Durchfiihrung des For-
derprogramms

»Mittelstand Innovativ & Digital* (MID)-Digitale Sicherheit

vom 5. Oktober 2022

1. Zuwendungszweck und Rechtsgrundlagen...........c.coooveeeiiiiniiiiiciiece e 2
2. Gegenstand der FOTdeTUNG .........ccociiieiiiiiiiiieciie ettt ettt tee e e e e e e e e 3
3. ZuwendungSemMPTANZET ........cccviiiiiieeiieeeiieeete e et e e eee e st e e teeestaeeestaeeesaeeenbeeesnreeensaeeennreas 4
4. ZuwendungsvoraUSSELZUNZEI ......ccuueeerureeeiureerreeenrreesreeesseeessseesssseesssseessseeessseeesssesesssessnns 5
5. Art, Umfang und Hohe der Zuwendung ............ccoocuieiiiiiiiiniieniieiiecie et 6
0. VEITANTEN ..ottt et b et sae et ne e 7
7.  Projektmonitoring / EValuation............ccoooieiiiiriieniiieiiecieeee ettt 9
8. Verdffentlichung der Projektergebnisse. ........cccuveeiieiieniieiiiieiieeieeiiece e 9



1. Zuwendungszweck und Rechtsgrundlagen

1.1 Zuwendungszweck

Mit dem Programm Mittelstand Innovativ & Digital (MID) starkt das Ministerium fiir Wirt-
schaft, Industrie, Klimaschutz und Energie des Landes Nordrhein-Westfalen (MWIKE) bran-
cheniibergreifend kleine und mittlere Unternehmen (KMU) darin, die Innovationskraft ihrer
Betriebe zu stirken und ihre Produkte, Dienstleistungen und Prozesse digital und sicher weiter-
zuentwickeln, um so auch in Zukunft einer der wirtschaftlichen Motoren des Landes zu sein.

Wihrend es die drei Varianten der Gutscheinforderung MID-Digitalisierung, MID-Analyse und
MID-Innovation Unternehmerinnen und Unternehmern ermdglichen, projektbezogen externe
Unterstiitzung fiir speziell auf den Betrieb zugeschnittene Beratungs-, Entwicklungs- und Um-
setzungsdienstleistungen hinzuzuziehen, konnen kleine Unternehmen mithilfe eines MID-As-
sistenten oder einer MID-Assistentin eine Hochschulabsolventin oder einen Hochschulabsol-
venten projektbezogen einstellen und so einen konkreten Wissenstransfer von Hochschulen in
den Betrieb einbringen.

Das Teilprogramm MID-Invest unterstiitzt kleine und mittlere Unternehmen darin, Investitio-
nen in spezifische technologiebasierte Hardware und Software zu titigen.

Durch die fortschreitende Digitalisierung in Unternehmen und Gesellschaft entstehen immer
neue IT-Anwendungen und Services. Damit gehen unweigerlich potentielle Sicherheitsliicken
einher, die wiederum cyberkriminelle Straftaten beférdern konnen. Mit Hilfe des Teilpro-
gramms MID-Digitale Sicherheit konnen kleine und mittlere Unternehmen durch technische
Vorkehrungen und Anwendungen sowie durch die Sensibilisierung der Mitarbeitenden anwen-
dungsspezifisch ihre Cyber-Resilienz erhohen.

1.2 Rechtsgrundlagen

1.2.1 Das Land gewihrt auf Antrag Zuwendungen nach MaB3gabe der §§ 23, 44 der Landes-
haushaltsordnung des Landes Nordrhein-Westfalen (LHO NRW) in der Fassung der
Bekanntmachung vom 26. April 1999 (GV. NRW. S. 158) in der jeweils geltenden Fas-
sung und den hierzu erlassenen Allgemeinen Verwaltungsvorschriften vom 10. Juni
2020 (MBI. NRW. S. 303-316).

1.2.2 Bestandteil des Zuwendungsbescheids auf Ausgabenbasis sind die Allgemeinen Neben-
bestimmungen fiir Zuwendungen zur Projektforderung (ANBest-P) in der jeweils aktu-
ell giiltigen Fassung.

1.2.3 Die Zuwendung erfolgt als De-minimis-Beihilfe i. S. der Verordnung (EU) Nr.
1407/2013 vom 18. Dezember 2013 iiber die Anwendung der Artikel 107 und 108 des
Vertrags iiber die Arbeitsweise der Europdischen Union auf De-minimis-Beihilfen (im
Folgenden: De-minimis-Verordnung'). Die in der De-minimis-Verordnung genannten
Voraussetzungen miissen fiir die Gewdhrung der Zuwendung gegeben sein. Der Ge-
samtbetrag der einem Unternehmen von einem Mitgliedstaat gewdhrten De-minimis-
Beihilfen darf innerhalb eines flieBenden Zeitraumes von drei Steuerjahren den Betrag
von 200.000 EUR nicht iiberschreiten.

!'Verordnung (EU) Nummer 1407/2013 der Kommission vom 18. Dezember 2013 iiber die Anwendung der Ar-
tikel 107 und 108 des Vertrags iiber die Arbeitsweise der Europdischen Union auf De-minimis-Beihilfen (ABI. L
352 vom 24. Dezember 2013, S. 1) in der Fassung der Verordnung (EU) 2020/972 der Kommission vom 2. Juli
2020 (ABI. L 215 vom 7. Juli 2020, S. 3).
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1.2.4 Die Bestimmung des KMU-Status erfolgt gema3 der Empfehlung der Europdischen
Kommission 2003/361/EG vom 06.05.2003 betreffend die Definition der Kleinstunter-
nehmen sowie der kleinen und mittleren Unternehmen (im Folgenden: KMU-Empfeh-
lung)?.

1.2.5 Ein Rechtsanspruch auf Forderung besteht nicht. Es handelt sich um eine freiwillige
Leistung des Landes Nordrhein-Westfalen, iiber welche die Bewilligungsbehorde nach
pflichtgeméfBem Ermessen im Rahmen der verfiigbaren Haushaltsmittel entscheidet. Fiir
die beantragte Mallnahme diirfen keine weiteren 6ffentlichen Zuschiisse aus Mitteln des
Landes, des Bundes oder der EU in Anspruch genommen werden (Ausschluss der Dop-
pelforderung). Das gilt nicht fiir 6ffentliche Darlehen und Biirgschaften. Die Kumulie-
rungsvorschriften der De-minimis-Verordnung sind zu beachten.

2. Gegenstand der Forderung

Gefordert wird die Umsetzung von spezifischen MaBBnahmen zur Steigerung der digitalen Si-
cherheit in Kleinstunternehmen, kleinen und mittleren Unternehmen aller Branchen mit Sitz in
Nordrhein-Westfalen. MID-Digitale Sicherheit fordert Mallnahmen in den drei sich erginzen-
den Schwerpunkten A, B und C, die beliebig kombiniert werden kdnnen. Somit leistet MID-
Digitale Sicherheit einen Anreiz zur Etablierung anwendungsspezifischer Sicherheitsstandards
im Unternehmen, um Sicherheitsschwachstellen zu erkennen und Cyberangrifte abzuschirmen.
Weiterfithrende Informationen zum Programmteil MID-Digitale Sicherheit finden Sie unter:

www.mittelstand-innovativ-digital.nrw/mid-digitale-sicherheit

MID-Digitale Sicherheit umfasst die folgenden drei Schwerpunktbereiche. Eine detaillierte
Auflistung der forderfahigen Mallnahmen ist in Anlage A aufgefiihrt.

2.1 Schwerpunkt A: Analyse des IST-Zustandes in der Organisation

Grundvoraussetzung zur Steigerung der digitalen Sicherheit von Netzen und IT-Systemen in
einem sich rasant dndernden virtuellen Umfeld ist eine prézise Risikoanalyse der zu schiitzen-
den IT-Infrastruktur.

Schwerpunkt A unterstiitzt dabei, den IST-Zustand der IT-Systeme zu definieren, die Geféhr-
dung herauszuarbeiten, den Schutzbedarf zu bestimmen und darauf aufbauend das erforderliche
Schutzniveau zu definieren.

Der Schwerpunkt bildet die Grundlage fiir die Planung und Umsetzung angemessener Malinah-
men zur Behebung/Reduktion von Schwachstellen.

Im Rahmen des Schwerpunktes sind ausschlieBlich IT-Dienstleistungen durch ein externes auf-
tragnehmendes Unternehmen forderfahig.

2 Empfehlung der Europiischen Kommission 2003/361/EG vom 06.05.2003 betreffend die Definition der Klein-
stunternechmen sowie der kleinen und mittleren Unternehmen (Amtsblatt der EU Nr. L 124/36 vom 20.05.2003).
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2.2 Schwerpunkt B: Faktor Mensch - nutzerorientierte Mafinahmen

Ein weiterer elementarer und nicht zu vernachldssigender Schwerpunkt zur Steigerung der
Cyber-Resilienz sind die Mitarbeitenden im Unternehmen bzw. der Faktor Mensch. Die auf-
wendigsten Sicherheitsvorkehrungen konnen ins Leere laufen, wenn diese im Arbeitsalltag
nicht umgesetzt und angewendet werden.

Unsichere Passworter oder die Preisgabe von sensiblen Zugangsdaten sind beispielsweise
ebenfalls Wege fiir Cyber-Angriffe fernab von technischen Sicherheitsliicken, die auch durch
die besten Schutzprogramme nicht abwehrbar sind.

Dabher sind die Mitarbeitenden — von den Nutzenden der Informationstechnik bis hin zur Ad-
ministration, von der Arbeitsebene bis hin zur Leitungsebene - umfassend fiir Sicherheitsmal-
nahmen zu sensibilisieren und zu schulen. AuBBerdem bietet der Schwerpunkt die Moglichkeit,
Mitarbeitende im Bereich digitale Sicherheit gezielt fortzubilden.

2.3 Schwerpunkt C: Software fiir den I'T-Basisschutz

Hierbei liegt der Fokus auf dem Erwerb von Antiviren-, Anti-Ransom- und DDoS-Schutz-
Software bzw. entsprechender Lizenzen, deren Wartung/Updates sowie deren Einbindung.

2.4  Die Bewilligungsbehorde behilt sich vor, weitere MaBBnahmen/Ausgaben im Rahmen
der Antragspriifung von der Forderung auszuschlielen, sofern diese nicht mit den For-
derbestimmungen und Zielen des Programmes vereinbar sind.

3. Zuwendungsempfinger

3.1  Antragsberechtigt sind Unternehmen, die:
a) Im Sinne der KMU-Empfehlung (vgl. 1.2.4)

Kleinstunternehmen mit weniger als 10 Mitarbeitenden und einem Jahresumsatz
oder einer Jahresbilanzsumme von hochstens 2 Mio. EUR,

oder

Kleine Unternehmen mit weniger als 50 Mitarbeitenden und einem Jahresumsatz
oder einer Jahresbilanzsumme von hdchstens 10 Mio. EUR

oder

Mittlere Unternehmen mit weniger als 250 Mitarbeitenden und entweder einem
Jahresumsatz von hochstens 50 Mio. EUR oder einer Jahresbilanzsumme von
hochstens 43 Mio. EUR sind.

b) ein ,eigenstindiges Unternechmen* sind und nach der Ermittlungsmethode gemaf3
Artikel 6 des Anhangs der KMU-Empfehlung zusammen mit ihren ,,Partnerunter-
nehmen® bzw. ,,verbundenen Unternehmen* die zuvor genannten Voraussetzungen
(Anzahl Mitarbeitende, Jahresumsatz/Jahresbilanzsumme) nicht iiberschreiten.

¢) ihren Sitz’ am Tag der Antragstellung in Nordrhein-Westfalen haben

3 Sitz entspricht der Geschiftsanschrift bspw. wie im Handelsregisterauszug oder auf der Gewerbeanmeldung
angegeben.
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4.1

4.2

4.3

44

4.5

4.6

d) zur Durchfiihrung der MafBlnahme nicht {iber die notwendige fachliche Expertise
verfligen.

Ausgeschlossen von der Férderung sind:

a) Unternehmen, deren Geschiftsfithrung bzw. Anteilseignende Familienangehdrige
(z. B. Ehepartner, Lebenspartner, Geschwister) der Geschéftsfithrung bzw. Anteils-
eignende der beabsichtigten auftragnehmenden Unternehmen sind.

b) Unternehmen, deren Geschiftsfiihrung bzw. Anteilseignende die gleichen natiirli-
chen Personen wie die Geschiftsfiihrung bzw. Anteilseignende des beabsichtigten
auftragnehmenden Unternehmens sind.

¢) Unternehmen, die bereits Anteile am auftragnehmenden Unternehmen halten bzw.
bei denen das auftragnehmende Unternehmen Anteile am auftraggebenden Unter-
nehmen hilt. Im Falle einer Beteiligungsgesellschaft diirfen neben dieser auch de-
ren Gesellschaftende nicht bereits Anteile am Unternehmen halten.

Zuwendungsvoraussetzungen

Die Wahl des auftragnehmenden Unternehmens erfolgt durch das auftraggebende Un-
ternehmen nach wettbewerblichen Gesichtspunkten zu wirtschaftlichen Bedingungen.
Das auftragnehmende Unternehmen muss in dem Themengebiet, welches es spéter im
Rahmen des Projektes bearbeitet, einschligige Referenzen/Kompetenzen aufweisen.
Die Bewilligungsbehorde behélt sich vor, dies im Rahmen der Antragsbewilligung zu
priifen.

Es werden alle auftragnehmenden Unternehmen mit Sitz in der Europdischen Union
akzeptiert. Eine Zertifizierung ist nicht erforderlich.

Die Vergabe von Unterauftrdgen im Zusammenhang mit der Leistungserbringung ist
nicht zuldssig. Die Bewilligungsbehorde behilt sich vor, dies im Rahmen der Antrags-
bewilligung zu priifen.

Das auftragnehmende Unternehmen kann nicht zugleich auftraggebendes Unternehmen
in derselben FordermaBBnahme sein.

Das antragstellende Unternehmen muss in der Lage sein, den nicht geforderten, fiir die
Tétigung der MaBnahme aber notwendigen Eigenanteil selbst oder von Dritten (ausge-
nommen sind zweckgebundene Zuwendungen im Sinne der §§ 23, 44 LHO NRW oder
vergleichbarer Regelungen oder Auftridge im Sinne der Unterschwellenvergabeordnung
oder vergleichbarer Regelungen anderer juristischer Personen des dffentlichen Rechts
fiir das beantragte Projekt) aufzubringen.

Antragstellende Unternehmen, die sich am 31. Dezember 2019 bereits in Schwierigkei-
ten gemdl Art. 2 Abs. 18 der Allgemeinen Gruppenfreistellungsverordnung befanden,
sind von der Forderung nach dieser Forderbekanntmachung ausgeschlossen, es sei denn
sie waren in der Folge zumindest voriibergehend keine Unternehmen in Schwierigkeiten
oder sind derzeit keine Unternehmen in Schwierigkeiten mehr.

Abweichend davon konnen Beihilfen fiir kleine Unternehmen (im Sinne des Anhangs I
der Allgemeinen Gruppenfreistellungsverordnung) gewiahrt werden, die sich am 31. De-
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4.7

4.8

5.1

5.2

53

54
5.5

zember 2019 bereits in Schwierigkeiten befanden, sofern diese Unternehmen nicht Ge-
genstand eines Insolvenzverfahrens nach nationalem Recht sind und sie weder Ret-
tungsbeihilfen noch Umstrukturierungsbeihilfen erhalten haben.

Forderfahig sind nur MaBnahmen, die noch nicht begonnen wurden. Die Maflinahme gilt
als begonnen, wenn bereits eine rechtsverbindliche Bestellung getitigt oder ein Auf-
trag/Vereinbarung zur Erbringung der Dienstleistung erteilt wurde.

In einem Zeitraum von zwei Jahren kann der Programmteil von einem Unternehmen nur
einmal in Anspruch genommen werden. MaBgeblich fiir die Berechnung dieser Frist ist
das Datum des letzten Mittelabrufs bzw. des jeweiligen Forderbausteines. Dies schlief3t
verbundene Unternehmen und Partnerunternehmen mit ein (vgl. 1.2.4).

Art, Umfang und Hohe der Zuwendung
Die Zuwendung wird im Rahmen der Projektforderung in Form eines nicht riickzahlba-
ren Zuschusses als Anteilfinanzierung gewahrt.

Als Bemessungsgrundlage fiir den Zuschuss werden die flir die Umsetzung des Vorha-
bens erforderlichen Ausgaben im Angebot des Kooperationspartners zugrunde gelegt.

a) Die bewilligende Stelle behilt es sich vor, Positionen des Angebotes, welche nicht
zuwendungsfahig sind, ersatzlos zu streichen und anhand dieser korrigierten
Summe die Zuwendung zu berechnen.

b) Es konnen nur Nettobetrage anerkannt werden, eine Férderung der Umsatzsteuer
ist ausgeschlossen.

Der Durchfiihrungszeitraum, also die maximale Bearbeitungsdauer, zur Umsetzung des
Vorhabens betragt wahlweise:

a) 6 Monate
b) 9 Monate
¢) 12 Monate

Der Durchfiihrungszeitraum muss bei der Beantragung festgelegt werden und dient der
Berechnung aller weiteren Fristen.

Die maximale Zuwendungssumme betrdgt 15.000 €.

Forderquoten und minimale Zuwendung (Bagatellgrenze) fiir MID-Digitale Sicherheit:

Unternehmensgrofie*

Forderquote MID-Digi- | Minimale Zuwendung MID-Digi-
tale Sicherheit tale Sicherheit (Bagatellgrenze)

Kleinstunternehmen

80 %

Kleine Unternehmen 4.000,00 €

Mittlere Unternechmen 60 %

*Vgl. 3.1 a) und b)
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6. Verfahren

Das Verfahren bzw. der Antragsprozess ist nach einem ,,Windhundverfahren* ausgelegt. Es
stehen folglich eine pro Monat festgeschriebene Anzahl von Forderfdllen zur Verfiigung. Ist
die maximale Anzahl erreicht, schliet das System und 6ffnet automatisch wieder zum ersten
Tag des Folgemonats.

6.1  Formliche Forderantridge miissen digital iiber das Forderportal MID-Digitale Sicher-
heit unter

www.mittelstand-innovativ-digital.nrw/antrag/mid-digitale-sicherheit

abgerufen und eingereicht werden.

Antrage und Dokumente konnen schriftlich oder geméll der Verwaltungsvorschrift
Nummer 14.1 zu § 44 LHO in Verbindung mit § 3 a Verwaltungsverfahrensgesetz fiir
das Land Nord-rhein-Westfalen (VwWVfG NRW) in der Fassung der Bekanntmachung
vom 12. November 1999 (GV. NRW. S. 602) in der jeweils geltenden Fassung elektro-
nisch iibermittelt werden.

6.2  Antrag auf Forderung
6.2.1 Der Antrag muss die folgenden Angaben enthalten:

a) Name und Adresse des antragstellenden Unternehmens,

b) Beschreibung der Maflnahme,

c) Beschreibung des antragstellenden Unternehmens,

d) Tatigkeitsbeschreibung des auftragnehmenden Unternehmens
e) Angaben zum auftragnehmenden Unternechmen

f) Angaben zu De-minimis-Férderungen
6.2.2 Der Antrag muss folgende Unterlagen enthalten:

a) AbschlieBende Erklarung zur Antragstellung MID-Digitale Sicherheit

b) Ein Nachweis iiber die Geschéftstatigkeit (Kopie der Gewerbeanmeldung/des Han-
delsregisterauszuges (als GmbH, e.K., UG, AG, oHG, KG, GmbH & Co.KG ist
zwingend der Handelsregisterauszug beizufiligen), eine Bescheinigung des Finanz-
amtes (bei freiberuflich titigen Personen)),*

¢) Ein aktuelles, unverbindliches aber aussagekriftiges Angebot des auftragnehmen-
den Unternehmens. Es ist nur das Angebot eines auftragnehmenden Unternehmens
forderfahig, mit Ausnahme von Nr. B3.

6.2.3 Nur vollstindige Antrdge konnen berticksichtigt werden.

4 Fiir Kleingewerbe-Betriebe und Gesellschaften des biirgerlichen Rechts (GbR) ist der Eintrag freiwillig. Hier
ist als Nachweis eine Gewerbeanmeldung ausreichend. Freiberufler/-innen reichen eine Bescheinigung in Steuer-
sachen des zustdndigen Finanzamtes, Steuerberater-/innen einen Nachweis iiber die Eintragung bei der Steuerbe-
raterkammer und Arzte/Arztinnen oder Arztpraxen einen Nachweis iiber die Eintragung bei der Arztekammer
bzw. in das Partnerschaftsregister ein.
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6.2.4

6.2.5

6.2.6

6.2.7

6.3
6.3.1

6.3.2

6.3.3

6.3.4

6.3.5

6.4

Die eingegangenen Antrige werden gemall den formalen und inhaltlichen Anforderun-
gen dieser Forderbekanntmachung bewertet.

Uber eine Forderung entscheidet der Projekttriger Jiilich, Forschungszentrum Jiilich
GmbH, Wilhelm-Johnen-Stral3e, 52425 Jiilich als Bewilligungsbehdorde.

Forderantrage konnen fortlaufend eingereicht werden. Der Zuwendungsgeber behélt
sich vor, jederzeit einen Antragsstopp fiir das gesamte Programm MID oder einen spe-
zifischen Programmteil unter

www.mittelstand-innovativ-digital.nrw

zu verkiinden. Dies gilt insbesondere fiir den Fall, dass die verfiigbaren Haushaltsmittel
ausgeschopft worden sind oder das monatliche Antragskontingent erreicht wurde. An-
trdage, die nach dem Zeitpunkt des Antragsstopps eingehen, kdnnen nicht mehr beriick-
sichtigt werden.

Von der Anwendung der ANBest-P ausgenommen sind die Regelungen der Nummer 3.
In den Zuwendungsbescheid sind die Vorgaben aus Nummer 7 und 8 dieser Forderbe-
kanntmachung aufzunehmen.

Abruf von Fordergeldern

Nach Abschluss der Maflnahme, werden die Fordergelder innerhalb eines im Zuwen-
dungsbescheid genannten Zeitraumes beim Projekttrager Jiilich durch Anforderung der
Zuwendungsmittel abgerufen.

Die Bereitstellung der Fordergelder erfolgt nach dem Ausgabenerstattungsverfahren,
d. h. das Unternehmen tritt zunéchst in Vorleistung.

Die Erstattung erfolgt einmalig nach Abschluss der Mallnahme und Begleichung einer
Schlussrechnung, es kann keine Zwischenrechnung bei dem Projekttrager eingereicht
werden.

Der Abruf von Fordergeldern soll in digitaler Form iiber das Forderportal erfolgen. Al-
ternativ konnen auf Nachfrage auch die bendtigten Antragsformulare auBerhalb des For-
derportals ausgestellt werden.

Zum Abruf der Fordergelder miissen der Bewilligungsbehorde folgende Angaben und
Anlagen bereitgestellt werden:

a) Anforderung der Zuwendungsmittel,
b) Verwendungsnachweis

¢) Eine Kopie der Rechnung des auftragnehmenden Unternehmens inkl. Angabe des
Anschaffungszeitpunktes

d) Zahlungsnachweis/Buchungsbeleg (Kopie Kontoauszug)
e) Kurzer Sachbericht

Projektinderungen bediirfen der Riicksprache mit der Bewilligungsbehdrde und einer
entsprechenden Freigabe.
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7.1

7.2

7.3

7.4

8.1

8.2

Projektmonitoring / Evaluation

Das zuwendungsempfangende Unternehmen ist zu einer engen Zusammenarbeit mit der
Bewilligungsbehorde verpflichtet.

Der Zuwendungsgeber ist grundsétzlich berechtigt, iiber die Projekte folgende Angaben
bekannt zu geben:

a) das Thema des Vorhabens,

b) das zuwendungsempfangende sowie das auftragnehmende Unternehmen,
c¢) die fiir die Durchfiihrung des Vorhabens verantwortliche Person,

d) den Bewilligungszeitraum,

e) die Hohe der Zuwendung und der Eigenbeteiligung des zuwendungsempfangenden
Unternehmens.

Fiir die Durchfiihrung der Erfolgskontrolle und Evaluation auf Programmebene und fiir
die Bewertung der Umsetzung des Forderprogramms sowie der mit den Forderprojekten
erreichten Ergebnisse ist es erforderlich, dass der Zuwendungsgeber, der Projekttriger
bzw. die gegebenenfalls mit einer Evaluation beauftragten Institutionen wéahrend und
nach der Laufzeit des Forderprogramms die notwendigen Daten und Informationen er-
halten.

Zuwendungsempfangende Unternehmen haben daher projektbezogene Informationen,
auch iiber den tiblichen Inhalt eines Zwischen- und Verwendungsnachweises hinaus,
sowie unternehmensbezogene Angaben, die bei der Antragstellung relevant waren oder
allgemeiner Art sind, auf Nachfrage zur Verfligung zu stellen.

Der Zuwendungsgeber, der Projekttrager bzw. die mit einer Evaluation beauftragten In-
stitutionen sind verpflichtet, die Informationen vertraulich zu behandeln und ausschlie3-
lich zu dem bezeichneten Zweck zu verwenden.

Veroffentlichung der Projektergebnisse

Im Falle einer Offentlichkeitsarbeit zu dem geforderten Vorhaben ist das zuwendungs-
empfangende Unternehmen dazu verpflichtet, durch die sichtbare Platzierung des MID-
Logos auf der Firmenhomepage oder in entsprechenden Dokumenten auf die Férderung
des Projekts hinzuweisen und den Projekttriger dariiber zu informieren. Dies gilt insbe-
sondere fiir Veroffentlichungen (Broschiiren, Faltblatter, Mitteilungsblatter) sowie In-
formationsveranstaltungen, Workshops, Symposien u. 4. im Zusammenhang mit dem
Projekt. Das MID-Logo darf vom zuwendungsempfangenden Unternehmen nicht bear-
beitet werden.

Fiir die entsprechende Offentlichkeitsarbeit ist die folgende Formulierung zu verwen-
den:

Dieses Vorhaben wurde aus Mitteln des Forderprogramms Mittelstand Innovativ & Di-
gital (MID) des Landes NRW gefordert.
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Anlage A

Hierbei handelt es sich um eine beispielhafte Auflistung von forderfdhigen Mafinahmen im
Teilprogramm MID-Digitale Sicherheit in den drei Schwerpunkten A, B und C. Die einzelnen
MaBnahmen sind beliebig kombinierbar:

Schwerpunkt A: Analyse des IST-Zustandes in der Organisation

Al.  Analyse der zu schiitzenden Infrastruktur als Basis zur Durchfiihrung und Planung wei-
terer Mallnahmen / Sicherheitsassessments

a) Analyse der bereits bestehenden IT-Schutzmafinahmen
b) Durchfithrung einer herstellerneutralen Cyber-Sicherheitsberatung

c) Penetrationstests durch Simulation von externen Angriffen / interner Penetrations-
test

d) Durchfiihrung von Audits zur Digitalen Sicherheit

e) Aufnahme des IST-Zustands, Interne Schwachstellen-Uberpriifungen durch IT-
Dienstleistung im Sinne der unten aufgefiihrten Punkte

- Aufnahme des IST-Zustandes, durch Aufnahme der verschiedenen IT-Infra-
strukturen

- Uberblick und Uberpriifung der aktuell verwendeten IT-Systeme / Informati-
onssicherheits-Revisionen

- Uberpriifung der Notwendigkeit der vorhandenen IT-Systeme

- IST-Zustand Netzstrukturaufnahme / Identifikation von Netziibergéingen
(bspw.: individuelle DSL-Zuginge, selbst eingerichtete VPN-Zugénge 0.4.)

A2.  Behebung der erkannten Schwachstellen und Sicherheitsliicken durch Verbesserung der
eingesetzten IT-Systeme

a) Dienstleistungen zur Anpassung/Neustrukturierung der Netzumgebung zur Erho-
hung der Schutzwirkung z.B. Segmentierung des Netzes und Minimierung der
Ubergiinge (bspw. mittels physischer Trennung oder VLAN)

b) Vermeidung von offenen Sicherheitsliicken beispielsweise mittels:

- Patchmanagement (Aktualisierungen zur eingesetzten Software miissen stets
kurzfristig installiert werden, um entdeckte Schwachstellen zu beheben)

- Hartung von bestehenden Produkten und Plattformen (z.B. Website und On-
lineshop, Plug-In-Aktualisierung, Sicherheitszertifikate priifen)

- Stiarkere Abwehrmechanismen in aktuellerer Software, Durchfiihrung von
Updates

- Erstellen von Workarounds und Routinen fiir Sicherheitsaktualisierungen

- RegelmiBige Uberpriifung der verwendeten Systeme

- Fehlkonfigurationen priifen und beheben

- Schwachstellenmanagement
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A3.

- Analyse der IT-Sicherheitsmafinahmen des Internetauftritts oder Onlineshops
/ Etablierung eines Sicherheitslifecycles (kein Neuaufsetzen des Internetauf-
tritts, sondern Verbesserung der bestehenden Struktur)

- Technische Schnittstellenkontrolle auf Client-Systemen, Servern oder ande-
ren IT-Systemen

Vorbereitung auf Sicherheitsvorfalle und Simulation/Planbesprechungen von diesen

a) Beratung hinsichtlich einer individuellen Back-Up Empfehlung (wie wiirde die
Strategie aussehen, wenn der Ernstfall eintritt?)

b) Desaster Recovery

c) Erstellen eines Notfallplans / Handlungsempfehlungen, inkl. Festlegung von Zu-
standigkeiten fiir den Fall eines Sicherheitsvorfalls im Bereich der IT-Sicherheit

d) Uberpriifung der VorbereitungsmaBnahmen auf fiktive Angriffe wie bspw.
Ransomware-Befall.

e) Planbesprechungen und Ubungen dienen dazu, das Vorbereitete zu priifen und die
Sensibilisierung zu verstetigen

Schwerpunkt B: Faktor Mensch - nutzerorientierte Mafinahmen

BI1.

B2.

Sensibilisierung und Schulung der Mitarbeitenden

Der Schwerpunkt adressiert verschiedene SchulungsmaBBnahmen, um Mitarbeitende fiir
Themen rund um die Digitale Sicherheit zu sensibilisieren. Ziel ist es, die durch Mitar-
beitende verursachten Gefahren zu minimieren und Verhaltens- und Handlungsoptionen
aufzuzeigen.

Hierbei sind wiederkehrende Schulungen und SensibilisierungsmaBinahmen sowie de-
ren Auffrischung innerhalb des Forderzeitraums forderfahig. Eine Schulung kann fiir
Kleingruppen auch auf mehrere Tage verteilt werden.

Festlegung von Zustindigkeiten

Das auftragnehmende Unternehmen kann hier in folgenden Punkten beraten und unter-
stiitzen:
a) Definition der technischen und organisatorischen Rollen im Unternehmen

b) Klédrung von Verantwortlichkeiten eines jeden Einzelnen

c) Festlegung von Zustidndigkeiten
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B3.  Fortbildung von Mitarbeitenden zur/zum IT-Sicherheitsbeauftragten

Forderung der Absolvierung von Zertifikatslehrgdngen mit abschlieBender Priifung und
Zertifizierung im Bereich der digitalen Sicherheit, um die Schwerpunkte 2.1 und 2.2
innerhalb des Unternehmens zu festigen. Dies kann mittels der folgenden Lehrgénge
erfolgen:
- Informationssicherheitsbeauftragte/r und Zusatzqualifikation Cybersecurity
(beides Angebote von Industrie- und Handelskammern)
- IT-Security-Beauftragte/r, Cyber Security Specialist, IT-Security-Manager/in
und IT-Security-Auditor/in (Angebote des TUV)
- Information Security Officer (DEKRA)
Im Fall der Inanspruchnahme von B3 ist ein zweites auftragnehmendes Unternehmen
zugelassen.

Schwerpunkt C: Software fiir den I'T-Basisschutz

Cl.  Software
a) Antiviren-Software / Anti-Ransomware
b) DDoS-Schutz-Software

¢) Back-Up-Software (keine Forderung von Servern, Datenspeichern, Cloudspei-
chern, Hardware)

d) Installation, Erwerb von Lizenzen sowie die Wartung sind fiir max. 12 Monate
forderfahig

Software, fiir die gemél der Warnungsliste des BSI eine Warnung ausgesprochen wurde, ist
von der Forderung ausgeschlossen. Dies gilt auch fiir bereits archivierte Warnungen.
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Marvin Püthe

Marvin Püthe

Marvin Püthe

Marvin Püthe


	1. Zuwendungszweck und Rechtsgrundlagen
	2. Gegenstand der Förderung
	3. Zuwendungsempfänger
	4. Zuwendungsvoraussetzungen
	5. Art, Umfang und Höhe der Zuwendung
	6. Verfahren
	7. Projektmonitoring / Evaluation
	8. Veröffentlichung der Projektergebnisse
	Anlage A

